Introduction au watermarking
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1.1. Présentation générale
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Comme le montre la Figure 1, le watermarking est un sous domaine de «l’information hiding ».

Figure 1 : Classification des techniques de dissimulation de données

De façon très générale, « l’information hiding » consiste à dissimuler des données dans un document hôte. Ces pratiques sont très anciennes (les microfilms pendant la guerre en sont un bon exemple). En effet, deux pratiques se sont toujours retrouvées en concurrence pour établir une liaison sécurisée :

la cryptographie (du grec « écriture secrète »).

la stéganographie (du grec « écriture couverte »).
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Figure 2 : Schéma de la dissimulation de données

La cryptographie permet d’établir une liaison sécurisée entre deux personnes Alice et Bob en chiffrant la communication ce qui la rend incompréhensible pour une tierce personne (Eve).

Dans le cas de la stéganographie, la communication n’est pas chiffrée, elle est rendue invisible. Eve ne se doute pas que Alice et Bob sont en train de discuter.

Il existe de nombreux parallèles entre la cryptographie et la stéganographie :

· La sécurité d’un système est censée reposer sur la clef et non sur le secret de l’algorithme (lois de Kerckhoffs).

· La cryptanalyse est l’art de briser les chiffrements, et la stéganalyse est l’art de briser un document stéganographié (les types d’attaques sont assez semblables).

· Il existe des techniques à clé privée et publique dans les deux cas.

Malgré tout, la stéganographie est une technique qui a beaucoup de retard (au niveau théorique) par rapport à la cryptographie. En effet, elle revient à la “mode” grâce à l’arrivée du “tout numérique” qui a mis en avant des problèmes que la cryptographie seule ne pouvait résoudre (cf. Erreur! Source du renvoi introuvable.). Ainsi, la stéganographie des documents numériques prend son envol depuis le milieu des années 90.

Nous ne nous intéresserons ici qu’à une forme particulière du “data hiding” : le watermarking. Celui-ci diffère de la stéganographie par le fait que l’on se limite souvent à dissimuler très peu d’information (très souvent un seul bit) dans l’image hôte. Ce bit a pour but de démontrer l’intégrité du document ou encore d’en protéger les droits d’auteur (cf. 1.5.2.1). Du fait du peu d’information à dissimuler, le tatouage est souvent beaucoup plus résistant. Les attaques sur un document watermarké sont bien différentes des attaques sur un document stéganographié. En effet, le pirate ne cherche pas à lire les informations, mais simplement à laver le document du tatouage. Ceci nous amène directement à ce qui caractérise un bon tatouage numérique. Mais avant de continuer, je tiens à préciser que dans la suite du document je serai amené à utiliser les termes : marquage, tatouage pour désigner le watermarking et je ne traiterai que du watermarking des images et des films. Ceci étant précisé, listons les caractéristiques requises pour un bon watermark.

1.2. Caractéristiques d’un watermark

Les performances d’un watermark sont appréciées sous les quatre critères suivants :

· Imperceptibilité

· Robustesse

· Complexité

· Capacité

1.2.1. Imperceptibilité

Le tatouage doit être invisible à l’œil humain. Il faut prendre en compte au maximum le modèle HVS (Human Visual System). Prenons deux exemples très simples pour souligner son importance. Imaginons une image en niveau de gris avec une large zone uniforme. Si l’on rajoute un peu de bruit, ceci va immédiatement se voir dans cette zone. Il faut plutôt mettre le tatouage dans des zones de fort gradient (contour de formes, zones fortement texturées,…) où l’œil est moins sensible. Un autre exemple vient du marquage des images couleurs. Il est connu que l’œil humain n’est pas sensible de la même façon à toutes les longueurs d’onde. On peut ainsi dissimuler plus ou moins d’informations suivant la teinte considérée.

1.2.2. Robustesse

On pourrait séparer cette rubrique en deux parties : la robustesse et la sécurité. Ces deux caractéristiques sont souvent confondues surtout dans le cas du watermarking. On parle de robustesse pour définir la résistance du tatouage face à des transformations de l’image tatouée. Ces transformations peuvent être de type géométrique (rotation, zoom, découpage …). Elles peuvent modifier certaines caractéristiques de l’image (histogramme des couleurs, saturation…). Il peut aussi s’agir de tous les types de dégradations fréquentielles de l'image (compression avec pertes, filtres passe haut ou passe bas, passage analogique->numérique->analogique, impression de l’image, etc.…). Ces attaques sont dénommées « attaques aveugles », car le pirate agit sans réellement savoir ce qu’il fait. Il espère ainsi laver l’image.

La sécurité caractérise la façon dont le marquage va résister à des attaques «malicieuses ». On peut faire des parallèles avec la cryptanalyse. Le pirate va chercher à laver l’image de façon intelligente. Il est sensé connaître l’algorithme et va, en général, chercher la clef qui lit le tatouage. Cela demande souvent une analyse approfondie de la technique de  marquage employée.

1.2.3. Complexité

Dans la pratique, la plupart des opérations de tatouage doivent pouvoir s’effectuer en temps réel (surtout la détection, pour des films par exemple). Ceci implique une contrainte supplémentaire sur la complexité des opérations utilisées pour le marquage et pour la détection.

1.2.4. Capacité

La capacité d’un système de tatouage numérique désigne le rapport : « nombre de données » à dissimuler sur « taille du document hôte ». Dans le cas du watermark, et comme nous l’avons vu précédemment, la capacité se limite souvent à 1 bit. De nombreux algorithmes dissimulent plusieurs bits (par exemple JAWS qui transmet 8 bits par seconde de vidéo). De façon générale, plus la capacité est faible, plus la robustesse et l’imperceptibilité sont fortes. 

1.3. Utilisations de marquages

Maintenant que nous avons vu les caractéristiques demandées au tatouage numérique, discutons rapidement des différentes formes de marquage :

· Le watermarking faible (ou fragile) : Dans ce cas particulier, on demande au tatouage d’avoir une très grande imperceptibilité et une faible robustesse. Ainsi, la marque ne supportera quasiment aucun traitement. On pourra ainsi certifier ou non l’intégrité de l’image.

· Le watermarking fort (ou robuste) : Il s’agit de la forme la plus commune de tatouage numérique (cf. Figure 3). Elle est en général imperceptible et surtout très robuste. Le cas limite de ce type de marquage est un watermark visible, comme un logo, mais avec une robustesse à toute épreuve (le Vatican a utilisé ce type de marquage pour ses documents cf. Figure 3).
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Figure 3 : Watermark visible

· Le watermarking symétrique (ou privé) : Le parallèle avec la cryptographie prend ici tout son importance. Le watermarking symétrique signifie que l’on utilise la même clef pour insérer et détecter le tatouage.

· Le watermarking asymétrique (ou publique) : La clef de marquage et celle de  détection sont différentes (cf. Figure 4). Outre l’intérêt immédiat (n’importe qui peut lire la signature sans pour autant pouvoir l’enlever ou la modifier), ces techniques récentes sont plus sécurisées (cf. [Erreur! Source du renvoi introuvable.]). Elles portent officieusement le nom de « watermarking de seconde génération ».
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Figure 4 : Watermark asymétrique

1.4. Exemples de techniques de tatouage

Nous allons passer en revue quelques techniques basiques de watermarking.

1.4.1. Marquage sur les bits de poids faibles

Cette méthode est juste anecdotique. Elle nous servira pour comprendre le mécanisme de marquage à clef privée et expliciter les problèmes de robustesse.

Imaginons que l'on travaille sur une image en niveaux de gris (pour les images en couleurs, il suffit de travailler sur la luminance), et que l'on ait seulement 256 niveaux de gris possibles (de 0 à 255). On considère qu'entre 2 niveaux de gris consécutifs l’œil humain ne fait pas la différence (en fait cela dépend des niveaux de gris ou l'on se situe, car l’œil a une sensibilité aux gradients différente selon l’intensité de gris à laquelle on se place).

Si l'on considère le niveau de gris en binaire, nous sommes en présence de 8 bits. Le changement du dernier de ces bits (le bit de poids faible) ne change le niveau de gris que d’une unité. On prend une image en deux couleurs (1 bit) et on la place sur le plan du bit de poids faible des pixels de l’image hôte.

Passons en revue les caractéristiques de ce tatouage.

L’imperceptibilité : Si au premier abord elle peut sembler bonne, la méthode ne tient compte quasiment d’aucun modèle de la vision humaine. Le marquage a lieu dans n’importe quelle région de l’image. L’environnement proche du pixel que l’on traite est ignoré.

La robustesse : Celle-ci est très faible. En effet, le tatouage ne résiste à quasiment aucune transformation. La moindre compression va changer les bits de poids faibles et ainsi complètement laver l’image. Il en est de même pour tous les filtres. Cependant, les transformations géométriques sont assez bien supportées. En effet, on peut retrouver une partie des données après des rotations ou des recadrages.

La sécurité : Le principe de Kerckhoffs stipule que la sécurité ne doit pas reposer sur la non-divulgation de la technique. Le pirate est censé savoir que l’information se trouve dans le dernier bit. Il peut changer à sa guise le tatouage. La sécurité est inexistante.

La complexité : Cette méthode ne présente aucun calcul, si ce n’est un simple masquage.

La capacité : Celle-ci est excellente, nous pouvons mettre 1 bit de tatouage pour 8 bits de données.

Le lecteur aura constaté par lui même que cette méthode n’est qu’un simple exemple de tatouage. Mais il va de soit que celle-ci n’a plus aucun avenir. Il existe, malgré tout, des équipes qui cherche à l’utiliser, sous d’autres formes, pour en tirer un meilleur parti (cf. [Erreur! Source du renvoi introuvable.]).

1.4.2. Spread spectrum

Il s’agit là de la technique de watermarking la plus connue et la plus employée en ce moment. Le signal de watermark est généré de façon pseudo-aléatoire (cf. Figure 6) tout en respectant certaines conditions. Ses valeurs sont très faibles, ce qui permet d’avoir une densité spectrale de puissance très inférieure à celle de l’image hôte. Le spectre de ce signal de watermark est très étalé (d’où le nom « spread spectrum »). Ainsi, si le pirate effectue des filtres passe bande sur l’image watermarkée, il ne supprimera qu’une faible partie du tatouage.

Au moment de l’insertion du tatouage, on peut tenir compte d’un modèle HVS, pour modifier localement l’amplitude du tatouage et ainsi rendre le watermark moins visible.

On effectue la détection du watermark en faisant la corrélation du signal watermarké et du signal de watermark.
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Figure 6 : Technique du spread spectrum

1.5. Les attaques

Nous allons aborder la question des attaques que peut subir un tatouage numérique. La sensibilité d’un watermark vis à vis des attaques est très importante. Elle influe sur deux des caractéristiques du marquage : la robustesse et la sécurité. Nous parlerons dans un premier temps des attaques dites « aveugles » (ou « blind ») qui mettent à l’épreuve la robustesse du tatouage. Ensuite, nous aborderons la sécurité des marquages face aux attaques « malicieuses » (ou « malicious »).

1.5.1. Les attaques aveugles

Le pirate sait que l’image est tatouée. Il cherche à laver l’image du marquage. Mais, le pirate a peu de connaissances sur l’algorithme de tatouage employé. Il cherche à mettre en défaut le détecteur de watermark en appliquant des transformations à l’image. Il espère que celles-ci seront suffisantes pour que l’on ne puisse plus détecter le marquage. Comme dans le cas d’un vrai tatouage, celui-ci doit être résistant à toutes les formes de nettoyages et son extraction de façon « brute » doit laisser une cicatrice suffisamment importante pour rendre le document quasiment inexploitable.

Le pirate a, à sa disposition, toute une palette d’attaques que l’on peut séparer en deux groupes.

1.5.1.1. Les transformations géométriques

Le pirate va faire subir à l’image des transformations géométriques presque imperceptibles à l’œil mais suffisantes pour tromper le détecteur du watermark. Les zooms, les décalages, les changements d’échelles, les rotations sont des exemples parmi tant d’autres. Mon expérience personnelle m’a montré que les techniques récentes sont de plus en plus résistantes. Malgré tout, certaines attaques restent totalement destructrices pour le marquage. Par exemple, la symétrie de l’image selon un axe verticale est fatale à de nombreux watermarks (dont le célèbre JAWS). Je me suis rendu compte que cette symétrie ne dénature que très peu le film (tout en conservant entièrement la qualité de l’image). Cette attaque est particulièrement intéressante pour les films mais n’est pas possible pour des contenus où du texte apparaît, ou des images naturellement orientées (images bio-médicales).
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Figure 7 : Symétrie horizontale

Il existe une attaque très particulière : l’attaque par mosaïque. Celle méthode consiste uniquement à découper l’image en blocs (plus ils sont petits, meilleure est l’attaque) et à recréer l’image au moment de l’affichage en assemblant les blocs dans un tableau (cf. Figure 8). Cette technique n’est utilisable quasiment que sur Internet et n’est rien d’autre qu’une extension du classique recadrage.
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Figure 8 : Attaque par mosaïque

1.5.1.2. Les transformations fréquentielles

Les attaques ne sont pas toujours réalisées par des pirates mais parfois inconsciemment. Ainsi, la compression MPEG2 d’un film, va attaquer de façon relativement importante l’image. La quantification va modifier les coefficients de la DCT (surtout pour les hautes fréquences). Ainsi, toutes les compressions avec pertes vont endommager l’image (cf. Figure 9) et altérer la détection du tatouage. J’ai pu constater que l’utilisation de compressions MPEG4, par l’intermédiaire d’un codec tel que DivX, entraîne souvent une altération très importante du tatouage. Il est indispensable que les nouveaux watermark en tiennent compte. A coté de cela, le pirate dispose de nombreux filtres (passe haut, passe bas, ou même passe bande) qui vont lui permettre de rechercher le meilleur compromis entre la disparition du tatouage et une faible dégradation de la qualité de l’image.
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Figure 9 : Altération due à la compression

Comme nous le verrons plus tard, au cours de mon apprentissage, j’ai développé un outil permettant de tester les attaques sur des films tatoués (cf. Erreur! Source du renvoi introuvable.)

1.5.2. Les attaques malicieuses

Ce type d’attaques est beaucoup plus intéressant car il demande des connaissances en traitement du signal ainsi qu’une analyse sérieuse du marquage. Les attaques malicieuses sont différentes des attaques aveugles car le pirate va s’attacher à trouver la faiblesse du système qui utilise le watermark. Selon cette faiblesse, il ciblera son attaque.

Par bien des aspects, cela se rapproche beaucoup de la cryptanalyse (l’art de briser les systèmes de chiffrement en cryptologie).

1.5.2.1. Exemple d’attaque sur le copyright

Comme nous l’avons vu, une des utilisations du watermarking peut être la protection des droits d’auteur (« copyright »). Par exemple, le document va être tatoué avec en paramètres le nom de l’auteur, l’identification du contenu, un secret etc. Seul l’auteur connaît ces paramètres. Cette version marquée sera mise à disposition sur Internet. La version originale ne sera pas divulguée. L’auteur est le seul à pouvoir détecter le watermark pour prouver que ce document lui appartient.

Dans ce cas précis, le pirate va chercher à semer le trouble sur l’origine de l’image. En effet, il ne sert à rien d’ajouter une autre marque au contenu divulgué sur Internet. L’auteur a toujours à sa disposition la version originale. Le pirate essaie plutôt de recréer une image originale (c’est à dire sans marquage) en soustrayant un faux watermark. Ainsi, il existe deux personnes prétendant avoir la copie originale du contenu divulgué sur Internet. Il est impossible de confondre l’usurpateur.

1.5.2.2. Exemple d’attaque sur la protection de copie

Ici, tous les contenus (films, fichiers musicaux …) vont être tatoués avec la même clef. Sachant cela, le pirate va chercher à estimer cette clef, ce qui lui permettra de laver tous les contenus.

Voici une description très simplifiée de « l’average attack ». Le pirate veut trouver la clef utilisée pour marquer un film. Pour simplifier, supposons que la clef soit aussi le signal de watermark : W. Pour tout contenu original Ik, la version tatouée est obtenue ainsi :

Ikw
=
Ik
+
W

Le pirate recherche W. Il a accès à toutes les images tatouées Ikw, mais il ne connaît pas les images originales Ik. Or sur un grand nombre d’images, la moyenne des images non tatouées tend vers un gris uniforme de valeur G (hypothèse simpliste). On peut écrire :
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Ainsi, il pourra estimer la clef et la soustraire à chaque image pour pirater les contenus. Une implémentation de cette attaque à été réalisée en tenant compte d’hypothèses plus réalistes. L’image originale est estimée par un filtrage passe-bas F(.) de l’image tatouée Iw :

Î
= 
F( Iw )

Le watermark est estimé par une simple différence :

Ŵ
=
Iw 
-
Î

On tient compte de la variation locale de la force du watermark par une étude HVS de l’image originale reconstruite Î.

Ceci est fait sur un grand nombre d’images tatouées. Les différents signaux Ŵk  sont moyennés dans un buffer pour améliorer la qualité de l’estimation. 
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